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Avance no estudo das legislacdes e organize todas as suas anotacoes
emum s6 lugar.

Criamos este formato de caderno de estudos, combinando a letra da lei,
jurisprudéncia, tabelas, comentdrios e o espaco dedicado para as suas
anotacoes.

INDICAGAO DOS PRINCIPAIS ARTIGOS

Além das demais marcacdes, destacamos com uma estrela os artigos
com maior incidéncia em provas e dispositivos que merecem atencao
especial.

TABELAS E JURISPRUDENCIA

Para aprofundar seus estudos, incluimos as jurisprudéncias relacionadas
aos dispositivos e tabelas esquematizando a doutrina.

REDAGAO SIMPLIFICADA

Desenvolvemos uma diagramacdo especial para as legislacoes,
facilitando muito a sua leitura. Além disso, também simplificamos a
redacao dos dispositivos, especialmente nos nimeros.
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Protecao de

Dados Pessoais
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Lei Geral de Protecdo de Dados Pessoais (LGPD).
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PANORAMA INTERNACIONAL DA PROTEGAO DE DADOS PESSOAIS *

O motivo que inspirou o surgimento de regulamentacdes de protecao de dados pessoais de
forma mais consistente e consolidada a partir dos anos 1990 est4 diretamente relacionado
ao préprio desenvolvimento do modelo de negécios da economia digital, que passou a ter
uma dependéncia muito maior dos fluxos internacionais de bases de dados, especialmente
os relacionados as pessoas, viabilizados pelos avancos tecnolégicos e pela globalizacao.

Alideranca no debate sobre o tema ocorreu na Unido Europeia, resultando na promulgacio
do Regulamento Geral de Protecido de Dados Pessoais Europeu n. 679 (GDPR) com o
objetivo de abordar a protecéo das pessoas fisicas no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados, conhecido pela expressao free data flow.

Esse regulamento tem efeitos econdmicos, sociais e politicos, uma vez que padronizou o
que seriam os atributos qualitativos da protecdo dos dados pessoais e trouxe mecanismos
de controle para equilibrar as relacées em um cendrio de negécios digitais sem fronteiras.
O GDPR ocasionou um efeito domind, visto que passou a exigir que os demais paises e as
empresas que buscassem manter relacées comerciais com a EU também deveriam ter uma
legislacdo de mesmo nivel que o GDPR.

* Conforme ensina Patricia Peck Pinheiro (Protecdo de dados pessoais: comentdrios a Lei n
13.709/2018 -LGPD, 2020).

COMPARAGCAO ENTRE A LGPD E O GDPR *

ITEM DE
CONFORMIDADE

REGIME BRASILEIRO
(LGPD)

REGIME EUROPEU
(GDPR)

Definicao e distingao
do que sdo dados
pessoais e dados

sensiveis. Tal
conceituacao busca
delimitar os direitos
e as informacgoes
protegidas pelo

Define que dado pessoal é
qualquer informacao que
identifique ou torne identificavel
a pessoa natural; ja dados
sensiveis sdo dados pessoais
sobre etnia, raca, crencas
religiosas, opinides politicas,
dados genéticos/biométricos,
além de informacdes sobre

Adota os mesmos principios
e conceitos pararealizar a
distincdo e delimitacdo dos
direitos relativos aos dados
pessoais e dados sensiveis,

e ainda pontua
consideracoes acerca dos
dados genéticos,

ordenamento e T biométricos e os relativos a

. filiacoes a organizacoes i

juridico . saude.
quaisquer da pessoa natural.

A coleta e o tratamento de dados
s6 poderao ser realizados se o
. . usuario (dono dos dados ou
Obrigatoriedade do (

consentimento do
usudrio para a coleta
de informacgoes e
limitacdo do
tratamento do dado
conforme finalidade

responsavel legal no caso de
menores legais) der

consentimento. Todo agente

deve apontar finalidade certa,
garantida e justificavel ao

tratamento do dado. Além disso,
deve garantir que ele sera
utilizado somente para tal
finalidade.

Prevé a necessidade de uso
do dado conforme a
finalidade apontada. Traz
excecoes de tratamento por
motivo de interesse publico,
seguranca e saude.

Distincao entre
titularidade e
responsabilidade
sobre os dados, assim
como delimitagao
das fungoes e
responsabilidades
assumidas no
tratamento de dados

Titular é a pessoa natural a quem
se referem os dados que sdo
objeto de tratamento; por outro
lado, o responsavel é a pessoa
fisica ou juridica, de direito
publico ou privado, que realiza
decisdes sobre o tratamento de
dados. Sio definidos 2 agentes
de tratamento: o responsavel -
cuja competéncia é decidir sobre
o tratamento dos dados - e 0
operador - a pessoa natural ou
juridica, de direito publico ou
privado, que realiza o tratamento
dos dados. Ambos os agentes sdo
juridicamente responsaveis pela
seguranca e privacidade dos
dados.

Ha a mesma distincdo entre
titularidade e agentes, mas
os agentes sdo divididos em
controlador e processador
de dados. O controlador é
quem realiza as decisdes
acercado tratamento de
dados, o processador, quem
efetua o tratamento dos
dados. Ambos sdo
responsaveis pelo
tratamento dos dados.

360
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Além dos agentes, aponta-se a
necessidade da indicacdo de um
encarregado - pessoa natural -
Indicacdo de um ela comunicacdo de qualquer
< P ~ ¢ qualq Aponta que o controlador
encarregado pela informacao ou fato relevante em
Lo ~ deve ter uma pessoa
comunicacao entre relacdo ao tratamento dos dados. L
. responsavel por tudo que
os agentes, titulares Ele deve atuar como um canal . . N ~
L. . sejarelacionado a protecéo
e orgaos entre os agentes, titulares e
, . de dados (DPO).
competentes orgios competentes e deve ser
indicado pela organizacdo
responsavel pelo tratamento
(Agente de Protecdo de Dados).
Do consentimento ao
fornecimento de dados ao
término do tratamento dos
. dados, as informacdes acerca do
Aplicacdo de . ua
. processo devem ser claras, Os titulares também tém
mecanismos e S N N . ~
s acessiveis e adequadas a direito ainformacdes claras
praticas pautadas no . ~ .. VA "
. s linguagem e compreenséo do e acessiveis do inicio ao fim
livre acesso a P
. . usuario, de forma que o seu do tratamento do dado,
informacao e na .
A consentimento possa ser podendo revogar o
transparéncia entre .
. revogado a qualquer momento. O | consentimento a qualquer
os usuarios e as . -
. ~ consentimento do usuario deve momento.
organizacoes . .
ser realizado por escrito ou de
qualquer outro modo que
demonstre a sua livre
manifestacdo da vontade.
Da mesma forma que as
organizacoes sao responsaveis .
g §0€s 52 P Também aponta que as
no caso de incidentes - como .
empresas devem criar
vazamentos - no tratamento dos .
. . medidas - como
. dados, devem aplicar medidas de L
Aplicacdo de ~ R pseudoanonimizacédo e
. prevencao e protecdo a . ~
medidas de encriptacio de dados - para
seguranca dos dados que :
seguranca e dever de . ST garantir a segurancade
manuseiam, como anonimizagao >
reportar - ~ . ~ forma preventiva. No caso
e encriptacdo das informacoes. Lo
. . de qualquer incidente, a
Ainda assim, no caso de qualquer PRI .
.. . . notificacdo as autoridades
incidente é obrigacdoda . .
. e deve ser imediata.
organizacao notificar as
autoridades imediatamente.
O titular do dado pode alterar ou
excluir seu dado pessoal a
qualquer momento, exceto nas
hipéteses previstas na lei, como
- fins fiscais, por exemplo. Da .
Possibilidade de P mp Os titulares dos dados
- ~ mesma forma, assim que o A
alteracao e exclusao também podem alterar ou
tratamento de dados chegar ao )
do dado pessoal . . ; excluir seus dados.
final - seja porque cumpriu sua
finalidade, seja porque o usuario
revogou seu consentimento -, as
informacdes devem ser
eliminadas.
As puni¢des variam entre
adverténcias, aplicacdo de
multas, suspensao e até mesmo
proibicio das atividades
relacionadas ao tratamento de Também prevé a aplicacdo
. - ico i sancoes gradativas e multas
Aplicacio de sancées dados. Essas punicdes variam de coes grac
no caso do forma gradativa de acordo com | administrativas, que podem
: cada caso, conforme a gravidade chegar a 20 milhdes de
descumprimento das o e o
regras do dano, a condicdo econdmica euros ou a4% do
do infrator, a reincidéncia, a boa- faturamento anual da
fé doinfrator etc., e devem ser empresa.
investigadas por meio de um
processo administrativo que
assegura o contraditério, aampla
defesa e o direito de recurso. As
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multas podem ser simples ou
diarias, com valor relativo a 2%
do faturamento da organizacédo
privada, limitadas a um total de

R$ 50 milhdes por infrac3o.

Criacdo de um 6rgao | Autoridade Nacional de Protecao Possui um Orgio de

competente para de Dados - ANPD, autarquia de .
. X . Controle e Fiscalizacdo de
fiscalizar e zelar pela natureza especial, dotada de .
~ P . . Protecdo de Dados
protecao de dados autonomia técnica e decisoria, . .
X oA . Pessoais por Estado e aplica
pessoais e da com patrimdnio préprio e com o brincibio do Balcio tnico
privacidade sede e foro no Distrito Federal. P P ’

* Conforme ensina Patricia Peck Pinheiro (Protecdo de dados pessoais: comentdrios a Lei n
13.709/2018 -LGPD, 2020).

Capitulo I - Disposi¢gées Preliminares

Art. 1°

Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o OBJETIVO de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Paragrafo unico. As normas gerais contidas nesta Lei sdo de interesse nacional e
devem ser observadas pela Unido, Estados, DF e Municipios.

JDC 677: Aidentidade pessoal também encontra protecdo no ambiente digital.

JDC 693: A protecao conferida pela LGPD nio se estende as pessoas juridicas, tendo
em vista sua finalidade de proteger a pessoa natural.

Art. 2°
A disciplina da protecdo de dados pessoais tem como FUNDAMENTOS:
. orespeito a privacidade;
1. a autodeterminacao informativa;
Ill.  aliberdade de expressao, de informacao, de comunicacao e de opiniao;
IV. ainviolabilidade daintimidade, da honra e daimagem;
V. odesenvolvimento econdmico e tecnolégico e a inovacao;
VI. alivreiniciativa, a livre concorréncia e a defesa do consumidor; e

VIl. os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

DISPOSIGOES PRELIMINARES

Proteger os direitos fundamentais de liberdade e de privacidade e o

G livre desenvolvimento da personalidade da pessoa natural.
» Respeito a privacidade
» Autodeterminacao informativa
» Liberdade de expressao, de informacdo, de comunicacdo e de
opiniao
FUNDAMENTOS | » Inviolabilidade daintimidade, da honra e daimagem

~

Desenvolvimento econémico e tecnoldgico e a inovacao
Livre iniciativa, a livre concorréncia e a defesa de consumidor

Direitos humanos, o livre desenvolvimento da personalidade, a
dignidade, e o exercicio da cidadania pelas pessoas naturais.

~

~

Finalidade do tratamento

i Compatibilidade do tratamento com as finalidades informadas ao
PRINCIPIOS titular

Limitacdo do tratamento ao minimo necessario paraarealizacdo de
suas finalidades

~

~

~

360

LEGISLACAO 360

SEUS CADERNOS DE ESTUDOS



~

Livre Acesso, ou seja, garantia, aos titulares, de consulta facilitada
e gratuita sobre a forma do tratamento

Garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento

Transparéncia aos titulares

Seguranca, ou seja, utilizacio de medidas técnicas e
administrativas aptas a proteger os dados pessoais

Responsabilizacdo
Prestacdo de contas, pelo agente, da adocdo de medidas capazes de
comprovar a protecido de dados pessoais.

~

~

~

~

~

* Conforme ensina Patricia Peck Pinheiro (Protecdo de dados pessoais: comentdrios a Lei n
13.709/2018 -LGPD, 2020).

Art. 3°

Esta Lei aplica-se a qualquer operacao de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua
sede ou do pais onde estejam localizados os dados, desde que:

l. aoperacao de tratamento seja realizada no territério nacional;

1. a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servicos ou o tratamento de dados de individuos localizados no territério nacional; ou

Ill.  osdados pessoais objeto do tratamento tenham sido coletados no territério nacional.

§ 1°. Consideram-se coletados no territorio nacional os dados pessoais cujo titular nele se
encontre no momento da coleta.

§ 2°. Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no
inciso IV do caput do art. 4° desta Lei.

Art. 4°
Esta Lei NAO SE APLICA ao tratamento de dados pessoais:

l. realizado por pessoa natural para fins exclusivamente particulares e nao
econdmicos;

1. realizado para fins exclusivamente:

a. jornalistico e artisticos; ou

b. académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;
Ill.  realizado para fins exclusivos de:

a.  seguranca publica;

b.  defesanacional;

C. seguranca do Estado; ou

d. atividades de investigacao e repressao de infragdes penais; ou

JDC 678: Ao tratamento de dados realizado para os fins exclusivos elencados no inciso
Il do art. 4° da Lei Geral de Protecéo de Dados (seguranca publica, defesa nacional;
seguranca do Estado e atividades de investigacdo e repressdo de infracdes penais),
aplicam-se o devido processo legal, os principios gerais de protecao e os direitos do

titular previstos na LGPD, sem prejuizo de edicio de legislacio especifica futura.

IV. provenientes de fora do territério nacional e que nao sejam objeto de
comunicacgao, uso compartilhado de dados com agentes de tratamento brasileiros ou
objeto de transferéncia internacional de dados com outro pais que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de protecdo de
dados pessoais adequado ao previsto nesta Lei.

APLICACAO MATERIAL E TERRITORIAL DA LGPD *

A lei se aplica a todos aqueles que realizam o tratamento de dados pessoais, sejam
organizacbes publicas ou privadas, pessoas fisicas ou juridicas, que realizam qualquer
operacdo de tratamento de dados pessoais, independentemente do meio, que possa
envolver pelo menos 1 dos seguintes elementos:

» Ocorrer em TERRITORIO NACIONAL;
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» Que tenha por objetivo a oferta ou o fornecimento de BENS OU SERVICOS ou o
TRATAMENTO DE DADOS DE INDIVIDUOS localizados no territério nacional;

» Em que os dados tenham sido coletados no territério nacional.

Assim, a LGPD tem efeito extraterritorial, ou seja, efeitos internacionais, na medida em
que se aplicatambém aos dados que sejam tratados fora do Brasil, desde que a coleta tenha
ocorrido em territério nacional, ou por oferta de produto ou servico para individuos no
territério nacional ou que estivessem no Brasil.

Por outro lado, a lei ndo se aplica quando o tratamento dos dados é realizado por uma
pessoa fisica, para fins exclusivamente particulares e ndo econémicos, para fins
exclusivamente jornalisticos e artisticos e para tratamentos realizados para fins de

seguranca publica e defesa nacional, conforme o art. 4°, I, 11, [l e IV.

* Conforme ensina Patricia Peck Pinheiro (Protecdo de dados pessoais: comentdrios a Lei n
13.709/2018 -LGPD, 2020).

§ 1°. O tratamento de dados pessoais previsto no inciso Il serd regido por legislacdo
especifica, que deverd prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido processo legal, os principios gerais de
protecao e os direitos do titular previstos nesta Lei.

§ 2°. E vedado o tratamento dos dados a que se refere o inciso Il do caput deste artigo
por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa juridica de
direito publico, que serdo objeto de informe especifico a autoridade nacional e que deverao
observar a limitacdo imposta no § 4° deste artigo.

§ 3°. A autoridade nacional emitira opinides técnicas ou recomendacodes referentes as
excecOes previstas no inciso Il do caput deste artigo e devera solicitar aos responsaveis
relatérios de impacto a protecao de dados pessoais.

§ 4°. Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o
inciso Il do caput deste artigo podera ser tratada por pessoa de direito privado, salvo por
aquela que possua capital integralmente constituido pelo poder publico.

Art. 5°
Para os fins desta Lei, considera-se:

l. DADO PESSOAL: informacdo relacionada a pessoa natural identificada ou
identificavel;

1. DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial ou étnica, conviccio
religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Ill.  DADO ANONIMIZADO: dado relativo a titular que ndao possa ser identificado,
considerando a utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu
tratamento;

IV.  BANCO DE DADOS: conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletrénico ou fisico;

V. TITULAR: pessoa natural a quem se referem os dados pessoais que sido objeto de
tratamento;

VI.  CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisOes referentes ao tratamento de dados pessoais;

VIl. OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

VIlIl. ENCARREGADO: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacido entre o controlador, os titulares dos dados e a Agéncia
Nacional de Protecio de Dados (ANPD);

IX.  AGENTES DE TRATAMENTO: o controlador e o operador;

X. TRATAMENTO: toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producao, recepcao, classificacdo, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacao,
transferéncia, difusio ou extracao;

XI.  ANONIMIZACAO: utilizacdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associacao,
direta ou indireta, a um individuo;
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XII.

X,

XIV.

XV.

XVI.

CONSENTIMENTO: manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

BLOQUEIO: suspensao temporaria de qualquer operacao de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

ELIMINACAO: exclusio de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

TRANSFERENCIA INTERNACIONAL DE DADOS: transferéncia de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja membro;

USO COMPARTILHADO DE DADOS: comunicacdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgaos e entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacdo especifica, para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados;

XVII. RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS: documentacgio

do controlador que contém a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigacdo de risco;

JDC 679: O Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) deve ser
entendido como uma medida de prevencao e de accountability para qualquer operacao
de tratamento de dados considerada de alto risco, tendo sempre como parametro o
risco aos direitos dos titulares.

XVIIl.ORGAO DE PESQUISA: érgio ou entidade da administracdo publica direta ou

indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua missao
institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de
carater historico, cientifico, tecnolégico ou estatistico; e

XIX. AUTORIDADE NACIONAL: entidade da administracdo publica responsavel por
zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territdrio nacional.
PRINCIPAIS CONCEITOS *
TITULAR Pessoa a quem se referem os dados pessoais que sdo objeto de
algum tratamento.
Toda operacao realizada com algum tipo de manuseio de dados
pessoais: coleta, producdo, recepcdo, classificacdo, utilizacao,
TRATAMENTO acesso, reproducdo, transmissdo, distribuicdo, processamento,
DOS DADOS arqguivamento, armazenamento, edicdo, eliminacao, avaliacdo ou

controle da informacao, modificacdo, comunicacao, transferéncia,
difusio ou extracio.

DADOS PESSOAIS

Toda informacdo relacionada a uma pessoa identificada ou
identificavel, ndo se limitando, portanto, a nome, sobrenome,
apelido, idade, endereco residencial ou eletrénico, podendo incluir
dados de localizacdo, placas de automovel, perfis de compras,
numero do Internet Protocol (IP), dados académicos, histérico de
compras, entre outros. Sempre relacionados a pessoa natural viva.

S3o dados que estejam relacionados a caracteristicas da
personalidade do individuo e suas escolhas pessoais, tais como

DADOS P'ESSOAIS origemracial ou étnica, conviccao religiosa, opinido politica, filiacdo
SENSIVEIS a sindicato ou a organizacdo de carater religioso, filosofico ou

politico, dado referente a salide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

ANONIMIZADOS

S3o os dados relativos a um titular que nao possa ser
identificado, considerando a utilizacdo de meios técnicos
razoaveis e disponiveis na ocasido do seu tratamento.

DADOS

Utilizacdo de meios técnicos razoaveis e disponiveis no momento

ANONIMIZACAO | dotratamento, por meio dos quais um dado perde a possibilidade

de associacao, direta ou indireta, a um individuo.
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CONSENTIMENTO

Manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma
finalidade determinada. Ndo é o Unico motivo que autoriza o
tratamento de dados, mas apenas uma das hipoteses.

O controlador que recepciona os dados pessoais dos titulares de

AGENTES DE dados por meio do consentimento ou por hipdteses de excecao, e o
TRATAMENTO operador que realiza algum tratamento de dados pessoais

motivado por contrato ou obrigacao legal.

Pessoa indicada pelo controlador e operador para atuar como

ENCARREGADO canal de comunicacio entre o controlador, os titulares dos dados

e a Agéncia Nacional de Protecido de Dados (ANPD).

TRANSFERENCIA
INTERNACIONAL
DE DADOS

Transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro.

* Conforme ensina Patricia Peck Pinheiro (Protecdo de dados pessoais: comentdrios a Lei n
13.709/2018 -LGPD, 2020).

VAZAMENTO DE DADOS PESSOAIS E DANO MORAL

O vazamento de DADOS PESSOAIS, a despeito de se tratar de falha indesejavel no
tratamento de dados de pessoa natural por pessoa juridica, ndo tem o condao, por si s6, de
gerar dano moral indenizavel.

Desse modo, ndo se trata de dano moral presumido, sendo necessario, para que haja
indenizacao, que o titular dos dados comprove qual foi o dano decorrente da exposicdo
dessas informacoes.

STJ. 22 Turma. AREsp 2.130.619/SP, Rel. Min. Francisco Falcdo, julgado em 7/3/2023 (Info 766).

Marcio Cavalcante (Buscador Dizer o Direito. O vazamento de dados pessoais ndo gera dano
moral presumido) ensina que, embora se entenda que o vazamento de dados pessoais ndo
gera dano moral presumido, a conclusido seria diferente se estivéssemos diante de
vazamento de dados SENSIVEIS, que dizem respeito i intimidade da pessoa natural.
Neste caso, poderiamos falar em dano moral presumido.

Portanto, ndo confunda:

» VAZAMENTO DE DADOS PESSOAIS: nao gera dano moral presumido.

» VAZAMENTO DE DADOS PESSOAIS SENSIVEIS: gera dano moral presumido.

Art. 6°

As ativi’dades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
PRINCIPIOS:

VL.

VILI.

VIII.

FINALIDADE: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

ADEQUACAO: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

NECESSIDADE: limitacao do tratamento ao minimo necessario para a realizacéo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacdo as finalidades do tratamento de dados;

LIVRE ACESSO: garantia, aos titulares, de consulta facilitada e gratuita sobre aforma
e aduracio do tratamento, bem como sobre a integralidade de seus dados pessoais;

QUALIDADE DOS DADOS: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

TRANSPARENCIA: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacido do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

SEGURANCA: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicao, perda, alteracido, comunicacéo ou difusio;

PREVENCAO: adocio de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;
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IX. NAO DISCRIMINACAO: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X. RESPONSABILIZACAO E PRESTACAO DE CONTAS: demonstracio, pelo agente,
da adocdo de medidas eficazes e capazes de comprovar a observincia e o
cumprimento das normas de protecdo de dados pessoais €, inclusive, da eficacia
dessas medidas.

Capitulo Il - Do Tratamento De Dados Pessoais

Sec¢do | - Dos Requisitos para o Tratamento de Dados
Pessoais

Art. 7°

O TRATAMENTO DE DADOS PESSOAIS somente podera ser realizado nas seguintes
hipéteses:

I. mediante o fornecimento de consentimento pelo titular;
1. para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

Ill.  pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposicoes do Capitulo IV desta Lei;

IV. paraarealizacido de estudos por 6rgao de pesquisa, garantida, sempre que possivel,
a anonimizacio dos dados pessoais;

V. quando necessdrio para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI. para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse Gltimo nos termos da Lei 9.307/96 (Lei de Arbitragem);

VIl. paraaprotecao davida ou da incolumidade fisica do titular ou de terceiro;

VIII. paraatuteladasauide, exclusivamente, em procedimento realizado por profissionais
de saude, servicos de salde ou autoridade sanitaria;

IX.  quando necessdrio para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecio dos dados pessoais; ou

X. para a protecao do crédito, inclusive quanto ao disposto na legislacio pertinente.

JDC 689: Nao ha hierarquia entre as bases legais estabelecidas nos arts. 7° e 11 da Lei
Geral de Protecdo de Dados (Lei 13.709/18).

JDC 688: A Lei de Acesso a Informacdo (LAI) e a Lei Geral de Protecido de Dados
Pessoais (LGPD) estabelecem sistemas compativeis de gestio e protecio de dados. A
LGPD nao afasta a publicidade e o acesso a informacao nos termos da LAIl, amparando-
se nas bases legaisdo art. 7°, Il ou lll, e art. 11, I, a ou b, da LGPD.

JDC 685: O interesse legitimo do terceiro, mencionado no inciso IX do art. 7° da Lei
Geral de Protecao de Dados, ndo se restringe a pessoa fisica ou juridica singularmente
identificadas, admitindo-se sua utilizacdo em prol de grupos ou da coletividade para
atividades de tratamento que sejam de seu interesse.

§ 3°. O tratamento de dados pessoais cujo acesso é publico deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizacao.

§ 4°. E dispensada a exigéncia do consentimento previsto no caput deste artigo para os
dados tornados manifestamente publicos pelo titular, resguardados os direitos do titular e
os principios previstos nesta Lei.

§ 5°. O controlador que obteve o consentimento referido no inciso | do caput deste artigo
gue necessitar comunicar ou compartilhar dados pessoais com outros controladores
deverd obter CONSENTIMENTO ESPECIFICO do titular para esse fim, ressalvadas as
hipéteses de dispensa do consentimento previstas nesta Lei.

§ 6°. A eventual dispensa da exigéncia do consentimento nao desobriga os agentes de
tratamento das demais obrigacdes previstas nesta Lei, especialmente da observancia dos
principios gerais e da garantia dos direitos do titular.
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§ 7°. Otratamento posterior dos dados pessoais a que se referem os §§ 3° e 4° deste artigo
podera ser realizado para novas finalidades, desde que observados os propositos legitimos e
especificos para o novo tratamento e a preservacao dos direitos do titular, assim como os
fundamentos e os principios previstos nesta Lei.

Art. 8°

O CONSENTIMENTO previsto no inciso | do art. 7° desta Lei devera ser fornecido por
escrito ou por outro meio que demonstre a manifestacao de vontade do titular.

§ 1°. Caso o consentimento seja fornecido por escrito, esse devera constar de clausula
destacada das demais clausulas contratuais.

§ 2°. Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em
conformidade com o disposto nesta Lei.

§ 3°. Evedado otratamento de dados pessoais mediante vicio de consentimento.

§ 4°. Oconsentimento deverareferir-se afinalidades determinadas, e as autorizacoes
genéricas para o tratamento de dados pessoais serao nulas.

§ 5°. Oconsentimento pode ser revogado a qualquer momento mediante manifestacdo
expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos
realizados sob amparo do consentimento anteriormente manifestado enquanto ndo houver
requerimento de eliminagao, nos termos do inciso VI do caput do art. 18 desta Lei.

§ 6°. Em caso de alteracao de informacéao referida nos incisos I, I, 11l ou V do art. 9° desta
Lei, o controlador deverd informar ao titular, com destaque de forma especifica do teor das
alteracodes, podendo o titular, nos casos em que o seu consentimento é exigido, revoga-lo caso
discorde da alteracao.

Art. 9°

O titular temdireito ao acesso facilitado as informacgées sobre o tratamento de seus dados,
qgue deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre
outras caracteristicas previstas em regulamentacdo para o atendimento do PRINCIPIO DO
LIVRE ACESSO:

I. finalidade especifica do tratamento;

1. forma e duracao do tratamento, observados os segredos comercial e industrial;

Ill.  identificacdo do controlador;

IV. informacgobes de contato do controlador;

V. informacodes acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI. responsabilidades dos agentes que realizardo o tratamento; e

VII. direitos do titular, com mencio explicita aos direitos contidos no art. 18 desta Lei.

§ 1°. Na hipdtese em que o consentimento é requerido, esse sera considerado nulo caso
as informacoes fornecidas ao titular tenham contelddo enganoso ou abusivo ou ndo tenham
sido apresentadas previamente com transparéncia, de forma clara e inequivoca.

§ 2°. Nahipdtese em que o consentimento é requerido, se houver mudancas da finalidade
para o tratamento de dados pessoais ndo compativeis com o consentimento original, o
controlador devera informar previamente o titular sobre as mudancas de finalidade, podendo
o titular revogar o consentimento, caso discorde das alteracgdes.

§ 3°. Quando o tratamento de dados pessoais for condicdo para o fornecimento de
produto ou de servico ou para o exercicio de direito, o titular sera informado com destaque
sobre esse fato e sobre os meios pelos quais podera exercer os direitos do titular elencados
no art. 18 desta Lei.

Art. 10

O LEGITIMO INTERESSE DO CONTROLADOR somente podera fundamentar tratamento
de dados pessoais parafinalidades legitimas, consideradas a partir de situacdes concretas, que
incluem, mas nao se limitam a:

l. apoio e promocao de atividades do controlador; e

1. protecao, em relacdo ao titular, do exercicio regular de seus direitos ou prestacao
de servicos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos
e liberdades fundamentais, nos termos desta Lei.

§ 1°. Quando o tratamento for baseado no legitimo interesse do controlador, somente
os dados pessoais estritamente necessarios para a finalidade pretendida poderao ser
tratados.
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§ 2°. O controlador devera adotar medidas para garantir a transparéncia do tratamento
de dados baseado em seu legitimo interesse.

§ 3°. A autoridade nacional podera solicitar ao controlador relatério de impacto a
protecao de dados pessoais, quando o tratamento tiver como fundamento seu interesse
legitimo, observados os segredos comercial e industrial.

LEGITIMA EXPECTATIVA DO TITULAR QUANTO AOS TRATAMENTOS DE SEUS
DADOS PESSOAIS

O Enunciado 683 da IX Jornada de Direito Civil ensina que “a legitima expectativa do
titular quanto ao tratamento de seus dados pessoais se relaciona diretamente com o
principio da boa-fé objetiva e é um dos parametros de legalidade e juridicidade do
legitimo interesse”.

A Lei Geral de Protecido de Dados (Lei 13.709/18) traz, no art. 10, parametros para a
aplicacao da base legal do legitimo interesse, que é um conceito juridico indeterminado.
A legitima expectativa baseia-se em um dever de lealdade e nado frustracdo da
confianca do titular de dados, de modo a garantir uma maior previsibilidade quanto a
aplicacao e interpretacao do legitimo interesse.

A interpretacdo desta base legal deve necessariamente levar em consideracdo a forte
influéncia do principio da boa-fé no direito privado brasileiro e sua relacdo com a vedacao
do abuso de direito, que implica uma limitacdo ao tratamento de dados que nio passe no
teste do legitimo interesse. Tal orientacdo é condizente com as escolhas inscritas na Lei
Geral de Protecdo de Dados, que elege a boa-fé como principio reitor dos demais principios
dalei (art. 6°, caput), e também com a busca por se evitar um transplante legal inadequado
da figura do legitimo interesse para o ordenamento juridico nacional.

Contudo, a legitima expectativa ndao € um valor absoluto, podendo ser flexibilizado se a
analise do caso concreto revelar que o interesse do controlador ou de terceiros se
sobrepde a legitima expectativa (e.g., prevencdo a fraudes), a partir de um
equacionamento dos diversos aspectos do caso, o que se convencionou chamar teste
do legitimo interesse.

Secdo Il - Do Tratamento de Dados Pessoais Sensiveis

Art.

O TRATAMENTO DE DADOS PESSOAIS SENSIVEIS somente podera ocorrer nas
seguintes hipoteses:

l. quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

1. sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a. cumprimento de obrigacao legal ou regulatéria pelo controlador;

b.  tratamento compartilhado de dados necessarios a execucdo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

C. realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais sensiveis;

d. exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Ultimo nos termos da Lei 9.307/96 (Lei de
Arbitragem);

e. protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f. tutela da saude, exclusivamente, em procedimento realizado por profissionais
de salde, servicos de salide ou autoridade sanitaria; ou

g. garantia da prevencio a fraude e a seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletrénicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais.

§ 1°. Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que
revele dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto
em legislacdo especifica.
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§ 2°. Nos casos de aplicacdo do disposto nas alineas “a” e “b” do inciso |l do caput deste
artigo pelos 6rgaos e pelas entidades publicas, sera dada publicidade a referida dispensa de
consentimento, nos termos do inciso | do caput do art. 23 desta Lei.

§ 3°. A comunicacdo ou o uso compartilhado de dados pessoais sensiveis entre
controladores com objetivo de obter vantagem econémica podera ser objeto de vedagao ou
de regulamentacao por parte da autoridade nacional, ouvidos os 6rgaos setoriais do Poder
Publico, no ambito de suas competéncias.

§ 4°. E vedada a comunicacio ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a satide com objetivo de obter vantagem econdémica, exceto
nas hipoteses relativas a prestacao de servicos de satide, de assisténcia farmacéutica e de
assisténcia a saude, desde que observado o § 5° deste artigo, incluidos os servicos auxiliares
de diagnose e terapia, em beneficio dos interesses dos titulares de dados, e para permitir:

l. a portabilidade de dados quando solicitada pelo titular; ou

1. as transacdes financeiras e administrativas resultantes do uso e da prestacdo dos
servicos de que trata este paragrafo.

§ 5°. E vedado as operadoras de planos privados de assisténcia a satide o tratamento de
dados de saude para a pratica de selecao de riscos na contratacao de qualquer modalidade,
assim como na contratacao e exclusao de beneficiarios.

JDC 681.: A existéncia de documentos em que ha dados pessoais sensiveis ndo obriga a
decretacdo do sigilo processual dos autos. Cabe ao juiz, se entender cabivel e a
depender dos dados e do meio como produzido o documento, decretar o sigilo restrito
ao documento especifico.

JDC 690: A protecdo ampliada conferida pela LGPD aos dados sensiveis devera ser
também aplicada aos casos em que houver tratamento sensivel de dados pessoais, tal
como observadono § 1°do art. 11 da LGPD.

Art. 12

Os DADOS ANONIMIZADOS nao serao considerados dados pessoais para os fins desta
Lei, salvo quando o processo de anonimizagdo ao qual foram submetidos for revertido,
utilizando exclusivamente meios préprios, ou quando, com esforcos razodveis, puder ser
revertido.

§ 1°. Adeterminacio do que seja razoavel deve levar em consideracao fatores objetivos,
tais como custo e tempo necessarios para reverter o processo de anonimizacao, de acordo
com as tecnologias disponiveis, e a utilizacdo exclusiva de meios préprios.

§ 2°. Poderao ser igualmente considerados como dados pessoais, para os fins desta
Lei, aqueles utilizados para formacgao do perfil comportamental de determinada pessoa
natural, se identificada.

§ 3°. A autoridade nacional poderd dispor sobre padrdes e técnicas utilizados em
processos de anonimizacao e realizar verificagcdes acerca de sua seguranca, ouvido o Conselho
Nacional de Protecdo de Dados Pessoais.

Patricia Peck Pinheiro alerta que o art. 12 da LGPD, ao dispor que os dados
anonimizados ndo sado considerados dados pessoais, pode gerar margem a
interpretacdo mais subjetiva e a certo grau de inseguranca juridica.

Segundo a autora, um estudo realizado por um grupo de pesquisadores do Media Lab do
Instituto Tecnoldgico de Massachusetts (MIT) em 2014 apontou que, a partir da criacdo
de alguns algoritmos matematicos, é possivel identificar uma pessoa baseando-se em
seus habitos de compra. Sendo assim, é importante que o método escolhido pela
instituicdo como processo de anonimizacdo possa demonstrar que impossibilita a sua
reversao para aquele que recepcionou o dado classificado como anonimizado, evitando
riscos para uma eventual responsabilizacido futura, ainda mais em discussées em sede
judicial de Juizado Especial, com debate de tema consumerista que nido permite
necessariamente a conducdo de pericia técnica adequada para o nivel de complexidade
que a matéria exige. Provavelmente serd necessario evoluir para o uso de solucdes
certificadas para evitar discussdes e incertezas na aplicacdo de solucdes de
anonimizacao.
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Art. 13

Na realizacdo de estudos em satde publica, os érgdos de pesquisa poderao ter acesso a
bases de dados pessoais, que serdo tratados exclusivamente dentro do érgao e estritamente
para a finalidade de realizacdo de estudos e pesquisas e mantidos em ambiente controlado e
seguro, conforme praticas de seguranca previstas em regulamento especifico e que incluam,
sempre que possivel, a anonimizacdo ou pseudonimizacao dos dados, bem como considerem
os devidos padroes éticos relacionados a estudos e pesquisas.

§ 1°. Adivulgacao dos resultados ou de qualquer excerto do estudo ou da pesquisa de que
trata o caput deste artigo em nenhuma hipdtese podera revelar dados pessoais.

§ 2°, O ¢rgio de pesquisa sera o responsavel pela seguranca da informacao prevista no
caput deste artigo, ndo permitida, em circunstancia alguma, a transferéncia dos dados a
terceiro.

§ 3°. Oacessoaosdados de que trata este artigo sera objeto de regulamentacao por parte
da autoridade nacional e das autoridades da area de saude e sanitarias, no dmbito de suas
competéncias.

§ 4°. Para os efeitos deste artigo, a PSEUDONIMIZAGCAO é o tratamento por meio do
qualum dado perde a possibilidade de associacao, direta ou indireta, aum individuo, sendo
pelo uso de informacao adicional mantida separadamente pelo controlador em ambiente
controlado e seguro.

Secdo Il - Do Tratamento de Dados Pessoais de Criangas e de
Adolescentes

Art. 14

O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em
seu melhor interesse, nos termos deste artigo e da legislacdo pertinente.

§1°. O tratamento de dados pessoais de criancas devera ser realizado com o
CONSENTIMENTO ESPECIFICO e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal.

§ 2°. Notratamento de dados de que trata o § 1° deste artigo, os controladores deverao
manter puiblica a informacao sobre os tipos de dados coletados, a forma de sua utilizagao
e os procedimentos para o exercicio dos direitos a que se refere o art. 18 desta Lei.

§ 3°. Poderao ser coletados dados pessoais de criancas sem o consentimento a que se
refere o § 1° deste artigo quando a coleta for necessdria para contatar os pais ou o
responsavel legal, utilizados uma tGnica vez e sem armazenamento, ou para sua protecao,
e em nenhum caso poderao ser repassados a terceiro sem o consentimento deque tratao §
1° deste artigo.

§ 4°. Os controladores nao deverao condicionar a participacio dos titulares de que trata
o § 1° deste artigo em jogos, aplicacdes de internet ou outras atividades ao fornecimento de
informacdes pessoais além das estritamente necessarias a atividade.

§ 5°. O controlador deve realizar todos os esforcos razoaveis para verificar que o
consentimento a que se refere o § 1° deste artigo foi dado pelo responsavel pela crianca,
consideradas as tecnologias disponiveis.

§ 6°. As informacdes sobre o tratamento de dados referidas neste artigo deveréo ser
fornecidas de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-
motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, com uso de recursos
audiovisuais quando adequado, de forma a proporcionar a informagao necessaria aos pais
ou ao responsavel legal e adequada ao entendimento da crianca.

JDC 684: O art. 14 da Lei 13.709/18 (Lei Geral de Protecdo de Dados - LGPD) nao
exclui a aplicacdo das demais bases legais, se cabiveis, observado o melhor interesse da
crianca.

JDC 691: A possibilidade de divulgacao de dados e imagens de criancas e adolescentes
na internet deve atender ao seu melhor interesse e ao respeito aos seus direitos
fundamentais, observados os riscos associados a superexposicao.

JDC 692: Aplica-se aos conceitos de crianca e adolescente, dispostos no art. 14 da Lei
Geral de Protecdo de Dados, o contido no art. 2° do Estatuto da Crianca e do
Adolescente.
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O CONSENTIMENTO DO ADOLESCENTE PARA TRATAMENTO DE DADOS
PESSOAIS NAO AFASTA A RESPONSABILIDADE CIVIL DOS PAIS OU
RESPONSAVEIS

O Enunciado 682 da IX Jornada de Direito Civil ensina que “o consentimento do
adolescente para o tratamento de dados pessoais, nos termos do art. 14 da LGPD, nao
afasta a responsabilidade civil dos pais ou responsaveis pelos atos praticados por
aquele, inclusive no meio digital”.

Segundo justificativa desse enunciado, ao dispensar o consentimento de pelo menos um
dos pais ou do responsavel legal para que haja o tratamento de dados pessoais de
adolescentes, a Lei Geral de Protecédo de Dados tdo somente reconhece a reducdo gradual
da autoridade parental face ao amadurecimento do menor, ndo afastando a obrigacdo de
reparacdo dos responsaveis legais por atos on-line dos adolescentes.

O disposto no art. 14, §1°, da LGPD, acolhe a realidade fatica de insercao digital precoce e
reconhece a gradativa construcio da personalidade do adolescente no meio digital. Assim,
a norma relativiza o regime das incapacidades do Cédigo Civil de 2002, ao passo que
faz prevalecer o entendimento de que a medida do crescimento, o adolescente adquire
paulatinamente a capacidade de discernir e decidir, devendo ser respeitada a dimensao
da responsabilidade consequente do ato a ser praticado.

Por essa razado, nao ha afastamento da autoridade parental quanto aos atos praticados
por adolescente no meio digital e que resultem em necessidade de reparacéo civil, como
estabelece o art. 932, CC. Nessas hipoteses, continuam os pais sendo responsaveis pelos
filhos menores que estejam sob sua autoridade e em sua companhia.

Secgdo IV - Do Término do Tratamento de Dados

Art. 15
O TERMINO DO TRATAMENTO de dados pessoais ocorrera nas seguintes hipéteses:

I. verificacdo de que a finalidade foi alcancada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

1. fim do periodo de tratamento;

Ill.  comunicacio do titular, inclusive no exercicio de seu direito de revogacdo do
consentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado o
interesse publico; ou

IV. determinacdo da autoridade nacional, quando houver violacdo ao disposto nesta Lei.

Art. 16

Os dados pessoais serao eliminados apds o término de seu tratamento, no ambito e nos
limites técnicos das atividades, autorizada a conservacgao para as seguintes finalidades:

l. cumprimento de obrigacdo legal ou regulatéria pelo controlador;

1. estudo por érgao de pesquisa, garantida, sempre que possivel, a anonimizacao dos
dados pessoais;

Ill.  transferéncia aterceiro, desde que respeitados os requisitos de tratamento de dados
dispostos nesta Lei; ou

IV. uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.

Capitulo Il - Dos Direitos do Titular

Art. 17

Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os
direitos fundamentais de LIBERDADE, de INTIMIDADE e de PRIVACIDADE, nos termos
desta Lei.

Art. 18

O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do
titular por ele tratados, a qualquer momento e mediante requisicao:

I. confirmacao da existéncia de tratamento;

1. acesso aos dados;
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Ill.  corregdo de dados incompletos, inexatos ou desatualizados;

IV. anonimizacdo, bloqueio ou eliminacdo de dados desnecessérios, excessivos ou
tratados em desconformidade com o disposto nesta Lei;

V. portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional,
observados os segredos comercial e industrial;

VI.  eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipéteses previstas no art. 16 desta Lei;

VII. informacdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

VIII. informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

IX.  revogacdo do consentimento, nos termos do § 5° do art. 8° desta Lei.

§ 1°. O titular dos dados pessoais tem o direito de peticionar em relaciao aos seus
dados contra o controlador perante a autoridade nacional.

§ 2°. O titular pode opor-se a tratamento realizado com fundamento em uma das
hipéteses de dispensa de consentimento, em caso de descumprimento ao disposto nesta
Lei.

§ 3°. Os direitos previstos neste artigo serdo exercidos mediante requerimento
expresso do titular ou de representante legalmente constituido, a agente de tratamento.

§ 4°, Em caso de impossibilidade de adocdo imediata da providéncia de que trata o § 3°
deste artigo, o controlador enviara ao titular resposta em que podera:

l. comunicar que nao é agente de tratamento dos dados e indicar, sempre que possivel,
0 agente; ou

1. indicar asrazdes de fato ou de direito que impedem a adocdo imediata da providéncia.

§ 5°. Orequerimento referido no § 3° deste artigo serd atendido sem custos para o titular,
Nos prazos e nos termos previstos em regulamento.

§ 6°. O responsavel devera informar, de maneira imediata, aos agentes de tratamento
com os quais tenha realizado uso compartilhado de dados a correcdo, a eliminacdo, a
anonimizacao ou o bloqueio dos dados, para que repitam idéntico procedimento, exceto nos
casos em que esta comunicacdo seja comprovadamente impossivel ou implique esforco
desproporcional.

§ 7°. Aportabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo
nao inclui dados que ja tenham sido anonimizados pelo controlador.

§ 8°. Odireito a que serefere o § 1° deste artigo também podera ser exercido perante os
organismos de defesa do consumidor.

Art. 19
A confirmacao de existéncia ou o acesso a dados pessoais serdo providenciados, mediante
requisicdo do titular:
l. em formato simplificado, imediatamente; ou
I1. por meio de declaracido clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento,

observados os segredos comercial e industrial, fornecida no prazo de até 15 dias,
contado da data do requerimento do titular.

E passivel aimputacdo das obrigacdes previstas no art. 19, 11, da Lei Geral de Protecao
de Dados Pessoais (LGPD), ao agente de tratamento de dados, na ocasido de
vazamento de dados pessoais nio sensiveis do titular, decorrente de atividade
alegadamente ilicita (ataque hacker).

STJ. 32 Turma. REsp 2.147.374/SP, Rel. Min. Ricardo Villas Béas Cueva, j. 3/12/24 (Info 838).

§ 1°. Os dados pessoais serdao armazenados em formato que favoreca o exercicio do
direito de acesso.

§ 2°. Asinformacdes e os dados poderao ser fornecidos, a critério do titular:
I. por meio eletrénico, seguro e idéneo para esse fim; ou

1. sob forma impressa.
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§ 3°. Quando o tratamento tiver origem no consentimento do titular ou em contrato, o
titular podera solicitar copia eletrénica integral de seus dados pessoais, observados os
segredos comercial e industrial, nos termos de regulamentacio da autoridade nacional, em
formato que permita a sua utilizacdo subsequente, inclusive em outras operacdes de
tratamento.

§ 4°, A autoridade nacional poderd dispor de forma diferenciada acerca dos prazos
previstos nos incisos | e |l do caput deste artigo para os setores especificos.

Art. 20

O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com base
em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as
decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade.

§ 1°. O controlador deverd fornecer, sempre que solicitadas, informacdes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo
automatizada, observados os segredos comercial e industrial.

§ 2°, Em caso de ndo oferecimento de informacdes de que trata o § 1° deste artigo
baseado na observancia de segredo comercial e industrial, a autoridade nacional podera
realizar auditoria para verificacdo de aspectos discriminatdrios em tratamento automatizado
de dados pessoais.

Art. 21

Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem ser
utilizados em seu prejuizo.

Art. 22

A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em juizo,
individual ou coletivamente, na forma do disposto na legislacdo pertinente, acerca dos
instrumentos de tutela individual e coletiva.

Capitulo IV - Do Tratamento de Dados Pessoais pelo Poder
Publico

Sec¢do I - Das Regras

Art. 23

O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no
paragrafo Unicodo art. 1°daLei 12.527/11 (Lei de Acesso a Informac&o), devera ser realizado
parao ATENDIMENTO DE SUA FINALIDADE PUBLICA, naPERSECUCAO DO INTERESSE
PUBLICO, com o objetivo de executar as competéncias legais ou cumprir as atribuicées
legais do servico publico, desde que:

. sejam informadas as hipdteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informagdes claras e atualizadas sobre a
previsao legal, a finalidade, os procedimentos e as praticas utilizadas para a execucao
dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios
eletrénicos;

Ill.  sejaindicado um encarregado quando realizarem operacgdes de tratamento de dados
pessoais, nos termos do art. 39 desta Lei; e

E legitimo, desde que observados alguns parametros, o compartilhamento de dados
pessoais entre 6rgaos e entidades da Administracao Publica federal, sem qualquer
prejuizo da irrestrita observancia dos principios gerais e mecanismos de protecado
elencados na Lei Geral de Protecido de Dados Pessoais (Lei n° 13.709/2018) e dos
direitos constitucionais a privacidade e protecao de dados.

STF. Plendrio. ADI 6649/DF e ADPF 695/DF, Rel. Min. Gilmar Mendes, julgados em 15/9/2022
(Info 1068).
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§ 1°. A autoridade nacional podera dispor sobre as formas de publicidade das operacoes
de tratamento.

§ 2°, Odisposto nesta Lei nao dispensa as pessoas juridicas mencionadas no caput deste
artigo de instituir as autoridades de que trataa Lei 12.527/11 (Lei de Acesso a Informacéo).

§ 3°. Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder
Publico observarado o disposto em legislacao especifica, em especial as disposicdes constantes
da Lei 9.507/97 (Lei do Habeas Data), da Lei 9.784/99 (Lei Geral do Processo Administrativo)
edalei 12.527/11 (Lei de Acesso a Informacao).

§ 4°. Os servicos notariais e de registro exercidos em carater privado, por delegacao
do Poder Publico, terdo o mesmo tratamento dispensado as pessoas juridicas referidas no
caput deste artigo, nos termos desta Lei.

§ 5°, Os 6rgdos notariais e de registro devem fornecer acesso aos dados por meio
eletrénico para a administracdo publica, tendo em vista as finalidades de que trata o caput
deste artigo.

DECRETO 10.046/19 E AS REGRAS PARA O COMPARTILHAMENTO DE DADOS
ENTRE OS ORGAOS E AS ENTIDADES DA ADMINISTRACAO PUBLICA FEDERAL
DIRETA, AUTARQUICA E FUNDACIONAL E OS DEMAIS PODERES DA UNIAO

A Presidéncia da Republica editou o Decreto 10.046/19, que trouxe regras para o
compartilhamento de dados entre os 6rgaos e entidades da administracdo publica
federal e entre os demais Poderes da Uniao.

O Conselho Federal da Ordem dos Advogados do Brasil e o Partido Socialista Brasileiro -
PSB ajuizaram, respectivamente, a ADI 6649/DF e a ADPF 695/DF contra esse decreto,
alegando, em sintese, que geraria uma espécie de vigildncia massiva e representaria
controle inconstitucional do Estado, entre outras alegacoes.

Entdo, o STF decidiu que os érgaos e entidades da administracao publica federal podem
compartilhar dados pessoais entre si, desde que observados alguns critérios.

E necesséria a instituicao de controle efetivo e transparente da coleta, armazenamento,
aproveitamento, transferéncia e compartilhamento desses dados, bem como o controle de

politicas publicas que possam afetar substancialmente o direito fundamental a protecdo de
dados.

Na espécie, o Decreto 10.046/19, da Presidéncia da Republica, dispde sobre a governanca
no compartilhamento de dados no dmbito da Administracdo Publica federal e institui o
Cadastro Base do Cidadao e o Comité Central de Governanca de Dados.

Para a sua plena validade, é necessario que o conteldo deste Decreto seja interpretado
em conformidade com a Constituicao Federal, subtraindo do campo semanticoda norma,
eventuais aplicacdes ou interpretacdes que conflitem com o direito fundamental a
protecdo de dados pessoais.

Assim, o STF julgou parcialmente procedentes os pedidos, para conferir interpretacdo
conforme a Constituicdo Federal ao Decreto 10.046/19, nos seguintes termos:

O primeiro aspecto que o STF ressaltou é que:

O compartilhamento de dados pessoais entre d4rgaos e
entidades da Administracao Publica, realizado nos termos do
Decreto 10.046/19, PRESSUPOE:

» Eleicido de propésitos legitimos, especificos e explicitos para

I'ies'pc?ito ele . o tratamento de dados (art. 6°, inciso |, da Lei 13.709/18);
principios da Lei o er .
Geral de Protecio de |’ Compatibilidade do tratamento com as finalidades
Dados informadas (art. 6°, inciso Il);

» Limitacdo do compartilhamento ao minimo necessario para
o atendimento da finalidade informada (art. 6°, inciso I11);

» Cumprimento integral dos requisitos, garantias e
procedimentos estabelecidos na Lei Geral de Protecao de
Dados, no que for compativel com o setor publico.

Deve ser dada O STF afirmou que o compartilhamento de dados pessoais entre
publicidade as orgaos publicos pressupde rigorosa observancia do art. 23,
hipoteses em que incisol,daLei 13.709/18, que determina que seja dada a devida
cada entidade publicidade as hipoteses em que cada entidade
governamental governamental compartilha ou tem acesso a banco de dados

compartilhaoutem | pessoais, ‘fornecendo informacdes claras e atualizadas sobre a
acesso a banco de previsdo legal, a finalidade, os procedimentos e as praticas
dados pessoais utilizadas para a execucao dessas atividades, em veiculos de facil

(art. 23,1, da LGPD) acesso, preferencialmente em seus sitios eletronicos’.
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Deverao ser
previstos
mecanismos
rigorosos de controle
do Cadastro Base do
Cidadao

O acesso de orgdos e entidades governamentais ao Cadastro
Base do Cidadao fica condicionado ao atendimento integral das
diretrizes acima arroladas, cabendo ao Comité Central de
Governanca de Dados, no exercicio das competéncias aludidas
nos arts. 21, incisos VI, VIl e VIl do Decreto 10.046/19:

» Prever mecanismos rigorosos de controle de acesso ao
Cadastro Base do Cidadao, o qual serd limitado a 6rgaos e
entidades que comprovarem real necessidade de acesso aos
dados pessoais nele reunidos. Nesse sentido, a permissao de
acesso somente poderd ser concedida para o alcance de
propdsitos legitimos, especificos e explicitos, sendo limitada a
informacgdes que sejam indispensaveis ao atendimento do
interesse publico, nos termos do art. 7°, inciso Ill, e art. 23,
caput e inciso |, da Lei 13.709/18;

» Justificar formal, prévia e minudentemente, a luz dos
postulados da proporcionalidade, da razoabilidade e dos
principios gerais de protecdo da LGPD, tanto a necessidade de
inclusdo de novos dados pessoais na base integradora (art.
21, inciso VII) como a escolha das bases tematicas que
comporao o Cadastro Base do Cidadao (art. 21, inciso VIII);

» Instituir medidas de seguranca compativeis com os
principios de protecdo da LGPD, em especial a criacido de
sistema eletrénico de registro de acesso, para efeito de
responsabilizacdo em caso de abuso.

E possivel o
compartilhamento
de informacoes
pessoais
relacionadas com
atividades de
inteligéncia, mas
respeitados a
legislacao e os
parametros fixados
pelo STF na ADI
6529

O compartilhamento de informacdes pessoais em atividades de
inteligéncia observara o disposto em legislacdo especifica e os
parametros fixados no julgamento da ADI 6.529, Rel. Min.
Carmen Lucia, quais sejam:

(i) Adocdo de medidas proporcionais e estritamente
necessarias ao atendimento do interesse publico;

(i) Instauracdo de procedimento administrativo formal,
acompanhado de prévia e exaustiva motivacao, para permitir
o controle de legalidade pelo Poder Judiciario;

(iii) Utilizacdo de sistemas eletrénicos de seguranca e de
registro de acesso, inclusive para efeito de responsabilizacido em
caso de abuso; e

(iv) Observancia dos principios gerais de protecdo e dos
direitos do titular previstos na LGPD, no que for compativel
com o exercicio dessa funcio estatal.

Possibilidade de
responsabilidade
civil do Estado em
caso de ilicitos, com
acao de regresso
contra o agente
publico

O tratamento de dados pessoais promovido por érgaos publicos
ao arrepio dos parametros legais e constitucionais importara a
RESPONSABILIDADE CIVIL DO ESTADO pelos danos
suportados pelos particulares, naforma dos arts. 42 e seguintes
da Lei 13.709/18, associada ao exercicio do direito de regresso
contra os servidores e agentes politicos responsaveis pelo ato
ilicito, em caso de culpa ou dolo.

O descumprimento
do dever de
publicidade (item 2
acima) pode ensejar
responsabilidade por
ato de improbidade
administrativa

Atransgressao dolosa ao dever de publicidade estabelecido no
art. 23, inciso |, da LGPD, fora das hipéteses constitucionais de
sigilo, importara a responsabilizacdo do agente estatal por ato
de improbidade administrativa, nos termos do art. 11, inciso |V,
da Lei 8.429/92, sem prejuizo da aplicacdo das sancoes
disciplinares previstas nos estatutos dos servidores publicos
federais, municipais e estaduais.

* Conforme ensina Mdrcio Cavalcante (Buscador Dizer o Direito. O Decreto 10.046/2019, que
trata sobre compartilhamento de dados pessoais na Administracdo Publica federal, é
constitucional, devendo, contudo, respeitar determinados pardmetros).

Art. 24

As EMPRESAS PUBLICAS e as SOCIEDADES DE ECONOMIA MISTA que atuam em
regime de concorréncia, sujeitas ao disposto no art. 173 da Constituicdo Federal, terdo o
mesmo tratamento dispensado as pessoas juridicas de direito privado particulares, nos

termos desta Lei.
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Lei 12.965/14

Marco Civil
da Internet

Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.

Atualizado até a Lei 13.709/18.
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Capitulo I - Disposi¢cées Preliminares

Art. 1°

Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil
e determina as diretrizes para atuacao da Uniao, dos Estados, do DF e dos Municipios em
relacdo a matéria.

Art. 2°

A disciplina do uso da internet no Brasil tem como FUNDAMENTO o respeito a liberdade de
expressao, bem como:

o reconhecimento da escala mundial da rede;

os direitos humanos, o desenvolvimento da personalidade e o exercicio da
cidadania em meios digitais;

apluralidade e adiversidade;

IV. aaberturaeacolaboracao;
V. alivre iniciativa, a livre concorréncia e a defesa do consumidor; e
VI. afinalidade social darede.

Art. 3°

Adisciplina do uso da internet no Brasil tem os seguintes PRINCIPIOS:

VI.
VII.
VIII.

garantia da liberdade de expressdo, comunicacao e manifestacdo de pensamento,
nos termos da Constituicdo Federal;

protecao da privacidade;
protecao dos dados pessoais, na forma da lei;
preservacao e garantia da neutralidade de rede;

preservacao da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso
de boas préticas;

responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei;
preservacao da natureza participativa darede;

liberdade dos modelos de negécios promovidos na internet, desde que nao
conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo unico. Os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte.

Art. 4°

A disciplina do uso da internet no Brasil tem por OBJETIVO a promocio:

do direito de acesso a internet a todos;

do acesso a informacao, ao conhecimento e a participagdo na vida cultural e na
conducao dos assuntos publicos;

dainovacao e do fomento a ampla difusdo de novas tecnologias e modelos de uso
e acesso; e

IV. da adesdo a padrdes tecnolégicos abertos que permitam a comunicacdo, a
acessibilidade e a interoperabilidade entre aplicacbes e bases de dados.
Art. 5°

Para os efeitos desta Lei, considera-se:

internet: o sistema constituido do conjunto de protocolos légicos, estruturado em
escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicacio de dados entre terminais por meio de diferentes redes;

terminal: o computador ou qualquer dispositivo que se conecte a internet;

endereco de protocolo de internet (endereco IP): o codigo atribuido a um terminal
de uma rede para permitir sua identificacdo, definido segundo parametros
internacionais;
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VI.

VILI.

VIII.

administrador de sistema auténomo: a pessoa fisica ou juridica que administra
blocos de endereco IP especificos e o respectivo sistema auténomo de roteamento,
devidamente cadastrada no ente nacional responsavel pelo registro e distribuicdo de
enderecos IP geograficamente referentes ao Pais;

conexao a internet: a habilitacdo de um terminal para envio e recebimento de pacotes
de dados pela internet, mediante a atribuicdo ou autenticacdo de um endereco IP;

registro de conexao: o conjunto de informacdes referentes a data e hora de inicio e
término de uma conexdo a internet, sua duracido e o endereco IP utilizado pelo
terminal para o envio e recebimento de pacotes de dados;

aplicacées de internet: o conjunto de funcionalidades que podem ser acessadas por
meio de um terminal conectado a internet; e

registros de acesso a aplicagcdes de internet: o conjunto de informacoes referentes
a data e hora de uso de uma determinada aplicacdo de internet a partir de um
determinado endereco IP.

Art. 6°

Na interpretacdo desta Lei serdo levados em conta, além dos fundamentos, principios e
objetivos previstos, a natureza da internet, seus usos e costumes particulares e sua
importancia para a promocao do desenvolvimento humano, econémico, social e cultural.

Capitulo Il - Dos Direitos e Garantias dos Usudrios

Art. 7°

O acesso a internet é essencial ao exercicio da cidadania, e AO USUARIO SAO
ASSEGURADOS OS SEGUINTES DIREITOS:

VL.

VII.

VIII.

Xl

XIl.

inviolabilidade da intimidade e da vida privada, sua protecao e indenizacao pelo
dano material ou moral decorrente de sua violacao;

inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por
ordem judicial, na forma da lei;

inviolabilidade e sigilo de suas comunica¢6es privadas armazenadas, salvo por
ordem judicial;

nao suspensao da conexao a internet, salvo por débito diretamente decorrente de
sua utilizacao;

manutencao da qualidade contratada da conexao a internet;

informacdes claras e completas constantes dos contratos de prestaciao de
servigcos, com detalhamento sobre o regime de protecdo aos registros de conexéo e
aos registros de acesso a aplicacdes de internet, bem como sobre praticas de
gerenciamento da rede que possam afetar sua qualidade;

nao fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexao, e de acesso a aplicacdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipoteses previstas em lei;

informacodes claras e completas sobre coleta, uso, armazenamento, tratamento e
protecdo de seus dados pessoais, que somente poderdo ser utilizados para
finalidades que:

a. justifiguem sua coleta;
b. naosejam vedadas pela legislacao; e

C. estejam especificadas nos contratos de prestacao de servicos ou em termos
de uso de aplicagdes de internet;

consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que deverad ocorrer de forma destacada das demais clausulas
contratuais;

exclusao definitiva dos dados pessoais que tiver fornecido a determinada
aplicacao de internet, a seu requerimento, ao término da relacdo entre as partes,
ressalvadas as hipdteses de guarda obrigatéria de registros previstas nesta Lei e na
que dispOe sobre a protecdo de dados pessoais;

publicidade e clareza de eventuais politicas de uso dos provedores de conexao a
internet e de aplicacbes de internet;

acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usudrio, nos termos da lei; e
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XIll. aplicagdo das normas de protecdo e defesa do consumidor nas relagées de
consumo realizadas na internet.

Art. 8°

A garantia do direito a privacidade e a liberdade de expressido nas comunicacoes é
condicdo para o pleno exercicio do direito de acesso a internet.

Paragrafo unico. S3o NULAS de pleno direito as clausulas contratuais que violem
o disposto no caput, tais como aquelas que:

l. impliguem ofensa a inviolabilidade e ao sigilo das comunicagées privadas, pela
internet; ou

1. em contrato de adesio, ndo oferecam como alternativa ao contratante a adocdo do
foro brasileiro para solucdo de controvérsias decorrentes de servicos prestados no
Brasil.

Capitulo Il - Da Provisdo de Conexdo e de Aplicacées de
Internet

Sec¢do | - Da Neutralidade de Rede

Art. 9°
Oresponsavel pela transmissao, comutagao ou roteamento tem o DEVER DE TRATAR DE

FORMA ISONOMICA QUAISQUER PACOTES DE DADOS, sem distingdo por contetido,
origem e destino, servico, terminal ou aplicacao.

§ 1°. A DISCRIMINACAO ou DEGRADACAO DO TRAFEGO sera regulamentada nos
termos das atribuigdes privativas do Presidente da Republica previstas no inciso IV do art. 84
da Constituicdo Federal, para a fiel execucao desta Lei, ouvidos o Comité Gestor da Internet e
a Agéncia Nacional de Telecomunicacgbes, e somente poderd decorrer de:

l. requisitos técnicos indispensaveis a prestacido adequada dos servicos e
aplicacoes; e

1. priorizacao de servicos de emergéncia.

§ 2°. Na hipdtese de discriminacdo ou degradacdo do trafego prevista no § 1° o
responsavel mencionado no caput deve:

l. abster-se de causar dano aos usudrios, na forma do art. 927 do Cdédigo Civil;

1. agir com proporcionalidade, transparéncia e isonomia;

Ill.  informar previamente de modo transparente, claro e suficientemente descritivo aos

seus usuarios sobre as praticas de gerenciamento e mitigacdo de trafego
adotadas, inclusive as relacionadas a seguranca darede; e

IV. oferecer servicos em condi¢cdes comerciais ndo discriminatdrias e abster-se de
praticar condutas anticoncorrenciais.

§ 3°. Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na transmissao,
comutacdo ou roteamento, é vedado bloquear, monitorar, filtrar ou analisar o contetdo
dos pacotes de dados, respeitado o disposto neste artigo.

Secdo Il - Da Proteg¢do aos Registros, aos Dados Pessoais e ds
Comunicacées Privadas

Art. 10

A guarda e a disponibilizacdo dos registros de conexao e de acesso a aplicacdes de internet
de quetrataestalei,bem como de dados pessoais e do contetido de comunicagdes privadas,
devem atender 3 PRESERVACAO DA INTIMIDADE, da VIDA PRIVADA, da HONRA e da
IMAGEM das partes direta ou indiretamente envolvidas.

§ 1°. O provedor responsavel pela guarda somente sera obrigado a disponibilizar os
registros mencionados no caput, de forma auténoma ou associados a dados pessoais ou a
outras informacdes que possam contribuir para a identificacdo do usuério ou do terminal,
mediante ordem judicial, na forma do disposto na Secdo IV deste Capitulo, respeitado o
disposto no art. 7°.

§ 2°. O conteudo das comunicacdes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hipéteses e na forma que a lei estabelecer, respeitado o
disposto nos incisos Il e Il do art. 7°.
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§ 3°. O disposto no caput ndo impede o acesso aos dados cadastrais que informem
qualificacao pessoal, filiacao e endereco, na forma da lei, pelas autoridades administrativas
que detenham competéncia legal para a sua requisicdo.

§ 4°. As medidas e os procedimentos de seguranca e de sigilo devem ser informados pelo
responsavel pela provisdo de servicos de forma clara e atender a padrées definidos em
regulamento, respeitado seu direito de confidencialidade quanto a segredos empresariais.

O requerimento cautelar de guarda dos registros de acesso ou conexao a aplicacoes
de internet por prazo superior ao legal, feito por autoridade policial, administrativa ou
pelo Ministério Publico, prescinde de prévia autorizacao judicial.

STJ. 6° Turma. HC 626983/PR, Rel. Ministro Olindo Menezes (Desembargador Convocado do
TRF 12 Regido), DJe 22/02/2022.

DELIMITACAO TEMPORAL DO ACESSO

O entendimento pacifico do STJ é no sentido de que, para o acesso a dados telematicos nao
€ necessario a delimitacdo temporal para fins de investigacdes criminais.

A Lei do Marco Civil da Internet aplica-se as relagdes privadas e no seu art. 10 tem previsao
ampla da necessidade de tutela da privacidade de dados pessoais e do contetdo de
comunicacoes privadas. No entanto, ao tratar do acesso judicial somente exige limitacao
temporal quanto aos registros de "aplicacoes de internet", termo legal usado para definir
"o conjunto de funcionalidades que podem ser acessadas por meio de um terminal
conectado a internet" (art. 5°, VII). Assim, ndo ha limitacdo de tempo para acesso aos
dados pessoais, em sentido amplo, mas apenas ao acesso a internet. Ademais, a protecao
da privacidade mencionada no art. 3°, Il, do estatuto legal refere-se ao uso da internet,
conceituada como "o sistema constituido do conjunto de protocolos légicos, estruturado
em escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicacao de dados entre terminais por meio de diferentes redes" (art. 5°, 1).

Apesar de o artigo 22, lll, da referida lei determinar que a requisicao judicial de registro
deve conter o periodo ao qual se referem, tal quesito sé é necessdario para o fluxo de
comunicagoes, sendo inaplicavel nos casos de dados ja armazenados que devem ser obtidos
parafins de investigacdes criminais. Dessa forma, ndo é necessario especificar a limitacao
temporal para os acessos requeridos pelo Ministério Publico, por se tratar de dados
estaticos, constantes nas plataformas de dados. No caso, ndo se trata de guarda e
disponibilizacdo dos registros de conexao e de acesso a aplicacbes de internet, e, acaso
fosse, a autoridade policial ou o Ministério Publico poderia requerer cautelarmente que o
provedor de aplicacbes de internet, por ordem judicial, guardasse os registros de acesso a
aplicacdo de internet, para finalidades de investigacao criminal.

Art. 1

Em qualquer operacéo de coleta, armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicacdes por provedores de conexao e de aplicagdes de internet em que
pelo menos um desses atos ocorra em territdrio nacional, deverao ser obrigatoriamente
respeitados a legislacdo brasileira e os direitos a privacidade, a protecdo dos dados pessoais e
ao sigilo das comunicacdes privadas e dos registros.

Empresas multinacionais que atuam no Brasil devem se submeter as leis brasileiras,
sem necessidade de cooperacao internacional para fornecimento de dados.

STJ. 62 Turma. AgRg no RMS 74.604/TO, Rel. Min. Otdvio de Almeida Toledo (Desembargador
convocado do TJSP), julgado em 2/9/2025 (Info 861).

Empresas que prestam servicos de aplicacdo na internet em territério brasileiro
devem se submeter ao ordenamento juridico patrio independentemente da
circunstancia de possuirem filiais no Brasil ou de realizarem armazenamento de
dados em nuvem.

STJ. 52 Turma. RMS 66392/RS, Rel. Ministro Jodo Otdvio de Noronha, DJe 19/08/2022.

§ 1°. O disposto no caput aplica-se aos dados coletados em territério nacional e ao
contelido das comunicacdes, desde que pelo menos um dos terminais esteja localizado no
Brasil.

§ 2°, O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo
menos uma integrante do mesmo grupo econémico possua estabelecimento no Brasil.
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§ 3°. Os provedores de conexao e de aplicacdes de internet deverao prestar, na forma da
regulamentacdo, informacdes que permitam a verificagdo quanto ao cumprimento da
legislacdo brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de
dados, bem como quanto ao respeito a privacidade e ao sigilo de comunicacoes.

§ 4°. Decreto regulamentard o procedimento para apuracdo de infragdes ao disposto
neste artigo.

Art. 12

Sem prejuizo das demais sancdes civeis, criminais ou administrativas, as infracdes as normas
previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes SANCOES, aplicadas
de forma isolada ou cumulativa:

l. ADVERTENCIA, com indicacdo de prazo para adocdo de medidas corretivas;

1. MULTA de até 10% do faturamento do grupo econémico no Brasil no seu ultimo
exercicio, excluidos os tributos, considerados a condicdo econdémica do infrator e o
principio da proporcionalidade entre a gravidade da falta e a intensidade da sancéo;

. SUSPENSAO TEMPORARIA DAS ATIVIDADES que envolvam os atos previstos no

art.11;0ou

IV. PROIBICAO DE EXERCICIO DAS ATIVIDADES que envolvam os atos previstos no
art. 11.

Paragrafo unico. Tratando-se de empresa estrangeira, responde

SOLIDARIAMENTE pelo pagamento da multa de que trata o caput sua filial, sucursal,
escritorio ou estabelecimento situado no Pais.

SIGILO DAS COMUNICAGOES PRIVADAS

Segundo o STJ, é ilicita a prova obtida diretamente dos dados constantes de aparelho
celular sem prévia autorizacdo judicial para analise dos dados armazenados no
telefone mével.

Nesse sentido:

A jurisprudéncia das duas Turmas da Terceira Secdo deste Tribunal Superior firmou-se no
sentido de ser ilicita a prova obtida diretamente dos dados constantes de aparelho celular,
decorrentes de mensagens de textos SMS, conversas por meio de programa ou aplicativos
(“WhatsApp”), mensagens enviadas ou recebidas por meio de correio eletrénico, obtidos
diretamente pela policia no momento do flagrante, sem prévia autorizacao judicial para
andlise dos dados armazenados no telefone movel

HCn. 372.762/MG, Rel. Ministro FELIX FISCHER, Quinta Turma, julgado em 3/10/2017.

Subsecdo I - Da Guarda de Registros de Conexdo

Art. 13

Na provisdo de conexao a internet, cabe ao administrador de sistema auténomo respectivo
o dever de manter os registros de conexio, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 1 ano, nos termos do regulamento.

§ 1°. A responsabilidade pela manutencio dos registros de conexdo nao podera ser
transferida a terceiros.

§ 2°. A autoridade policial ou administrativa ou o Ministério Publico podera requerer
cautelarmente que os registros de conexdo sejam guardados por prazo superior ao
previsto no caput.

§ 3°. Na hipotese do § 2°, a autoridade requerente tera o prazo de 60 dias, contados a
partir do requerimento, para ingressar com o pedido de autorizacao judicial de acesso aos
registros previstos no caput.

O requerimento cautelar de guarda dos registros de acesso ou conexao a aplicacoes
de internet por prazo superior ao legal, feito por autoridade policial, administrativa ou
pelo Ministério Publico, prescinde de prévia autorizagao judicial.

STJ. 6° Turma. HC 626983/PR, Rel. Ministro Olindo Menezes (Desembargador Convocado do
TRF 12 Regido), DJe 22/02/2022.

§ 4°. O provedor responsavel pela guarda dos registros devera manter sigilo em relacdo
ao requerimento previsto no § 2°, que perderd sua eficicia caso o pedido de autorizacdo
judicial seja indeferido ou nao tenha sido protocolado no prazo previsto no § 3°.
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§ 5°. Em qualquer hipodtese, a disponibilizacdo ao requerente dos registros de que trata
este artigo devera ser precedida de autorizacdo judicial, conforme disposto na Secéo IV
deste Capitulo.

§ 6°. Na aplicacdo de sancdes pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator
e areincidéncia.

Subsecdo Il - Da Guarda de Registros de Acesso a Aplicagées
de Internet na Provisdo de Conexdo

Art. 14

Na provisao de conexao, onerosa ou gratuita, é vedado guardar os registros de acesso a
aplicagées de internet.

Subsecdo Il - Da Guarda de Registros de Acesso a Aplicacées
de Internet na Provisdo de Aplicagées

Art. 15

O provedor de aplicacoes de internet constituido na forma de pessoa juridica e que exerca
essa atividade de forma organizada, profissionalmente e com fins econémicos devera manter
os respectivos registros de acesso a aplicacoes de internet, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 6 meses, nos termos do regulamento.

§ 1°. Ordem judicial podera obrigar, por tempo certo, os provedores de aplica¢cées de
internet que ndo estdo sujeitos ao disposto no caput a guardarem registros de acesso a
aplicagcbes de internet, desde que se trate de registros relativos a fatos especificos em
periodo determinado.

§ 2°. A autoridade policial ou administrativa ou o Ministério Publico poderao
requerer cautelarmente a qualquer provedor de aplicacdes de internet que os registros de
acesso a aplicacdes de internet sejam guardados, inclusive por prazo superior ao previsto no
caput, observado o disposto nos §§ 3°e 4° do art. 13.

Ver comentario apos o art. 13, § 3°.

§ 3°. Em qualquer hipétese, a disponibilizacdo ao requerente dos registros de que trata
este artigo deveri ser precedida de autorizacao judicial, conforme disposto na Secdo IV
deste Capitulo.

§ 4°. Na aplicacido de sancdes pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator
e areincidéncia.

O provedor de acesso a internet devera fornecer, mediante requisicao judicial, o teor
das comunicagoes entre usudrios da rede, desde que ainda estejam disponiveis.

STJ. 62 Turma. HC 626983/PR, Rel. Ministro Olindo Menezes (Desembargador Convocado do
TRF 12 Regido), DJe 22/02/2022.

Art. 16
Na provisao de aplicacdes de internet, onerosa ou gratuita, é vedada a guarda:

l. dos registros de acesso a outras aplicacées de internet sem que o titular dos dados
tenha consentido previamente, respeitado o disposto no art. 7°; ou

1. de dados pessoais que sejam excessivos em relacio a finalidade para a qual foi
dado consentimento pelo seu titular, exceto nas hipéteses previstas na Lei que
dispbe sobre a protecio de dados pessoais.

Art. 17

Ressalvadas as hipdteses previstas nesta Lei, a op¢do por nao guardar os registros de
acesso a aplicagoes de internet nao implica responsabilidade sobre danos decorrentes do
uso desses servicos por terceiros.
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